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Sicheres Onlinebanking

mobileTAN ist nicht nur komfortabel, sondern
vor allem sicher!

Da die Ubermittelte mobileTAN nur fir den
einen Auftrag giltig ist, bleiben kriminelle
Versuche, die TAN auszuspdhen und
missbrauchlich zu verwenden, wirkungslos.

Melden Sie sich fiir mobileTAN an, indem
Sie uns lhre Handynummer schriftlich
mitteilen.

Uber alternative Méglichkeiten des sicheren
Online-Banking berat Sie gerne Ihr Berater in
lhrer Geschaftsstelle.
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Onlinebanking
noch sicherer
noch komfortabler
noch flexibler

Online-Banking ist eine rundum gute Sache.
Und sie lasst sich sogar noch verbessern mit
unserer neuen Losung zur Generierung von
Transaktionsnummern (TANs): mobileTAN.

mobileTAN steht fur die ,,TAN auf das Handy".

Das hei3t zum einen Verzicht auf papierhafte
TAN-Listen. Zum Zweiten bringt mobileTAN
durch die Nutzung der zwei Kommunikations-
medien PC und Mobiltelefon noch mehr
Sicherheit. Und zum Dritten ist mobileTAN
auch noch besonders komfortabel: Weil Sie nur
lhr fir die Funktion freigeschaltetes Handy
sowie einen PC mit Internet-Zugang brauchen,
macht mobileTAN Ihr Online-Banking noch
flexibler als bisher.

Ubrigens: mobileTAN ist ein Verfahren, das Sie
derzeit gegen alle bekannten Betrugsversuche
im Online-Banking zuverlassig schiitzt!

Sie investieren in lhre Sicherheit

Pro SMS, mit der wir Ihnen eine mobileTAN
senden, zahlen Sie nur 0,10 €.

Eine interessante Alternative zu mobileTAN ist
das HBCI-Verfahren mit Chipkarte oder das
Sm@rt-TAN plus Verfahren.

Wir beraten Sie gern!

Was ist zu tun?

Bitte teilen Sie uns Ihre Handynummer
schriftlich mit. Oder Sie besuchen lhren Berater
in unserer Geschaftsstelle und nennen ihm die
Nummer Ihres Mobiltelefons.

Sollten Sie einmal Inre Handynummer
wechseln, denken Sie bitte daran, uns dartiber
schriftlich zu informieren.

So einfach funktioniert mobileTAN

Nachdem wir Ihre Handynummer in unserer
EDV erfasst haben, erhalten Sie sofort eine
SMS mit dem Text:

,Sie wurden flUr das mobile TAN-Verfahren
freigeschaltet. Absender: MOBILETAN".

Wenn Sie danach wieder das Onlinebanking
Uber unsere Homepage aufrufen, konnen
Sie wie gewohnt arbeiten und Zahlungs-
auftrage erfassen. Kurz nachdem Sie auf
LAusfihren” geklickt haben, erhalten Sie
eine SMS mit der TAN fir diesen Auftrag.
Zusatzlich sind in der SMS auch der Betrag
und die Kontonummer des Empfangers
angegeben.

Sie kénnen nun wie gewohnt die TAN in die
Eingabemaske des Onlinebanking eingeben
und bestatigen.

Homebanking-Software

Programme wie VR-Networld Software oder
PROFIcash mussen vor dem ersten Einsatz von
mobileTAN entsprechend eingerichtet werden:

Protokoll: FinTS 3.0
TAN-Verfahren: mobileTAN

Sicherheitshinweise fir das Onlinebanking:

PIN, TAN oder Passworter niemals abspei-
chern und regelmaBig andern.

Virenschutz und Firewall mussen installiert
sein und regelmafBg upgedatet werden.
Niemals per E-Mail persénliche Daten preis-
geben.

Die Homepage der Bank nur durch Eingabe
der Adresse direkt im Browser-Adressfeld
besuchen.

Onlinebanking nur von sicheren Rechnern
(niemals aus dem Internetcafe).
Uberpriifen Sie regelméaBig Ihre Konto-
bewegungen, teilen Sie Unstimmigkeiten
sofort lhrem Bankberater mit.

Beachten Sie bitte zusatzlich unsere
Sicherheitshinweise auf unserer Homepage
oder unter www.bsi-fuer-buerger.de.

Hinweis:

Es gelten die Sonderbedingungen fur die
konto-/depotbezogene Nutzung des Online-
Banking mit PIN und TAN in der jeweils
glltigen Fassung. Die Sonderbedingungen
kénnen in den Geschaftsraumen der Bank
eingesehen werden, auf Verlangen werden
diese ausgehandigt.



